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Appunti su privacy e navigazione web

Premessa

Qualunque genere di controllo sul lavoratore o sull’'uso del pc o di internet deve
essere indicato in modo esplicito e previsto in un “regolamento informatico”
aziendale (Autorita Garante per la Protezione dei Dati Personali, provvedimento
1 marzo 2007 http://www.garanteprivacy.it/garante/doc.jsp?ID=1387522).

Qualche estratto del provvedimento.

Grava quindi sul datore di lavoro I'onere di indicare in ogni caso,
chiaramente e in modo particolareggiato, quali siano le modalita di utilizzo
degli strumenti messi a disposizione ritenute corrette e se, in che misura e
con quali modalita vengano effettuati controlli.

...puo risultare opportuno adottare un disciplinare interno redatto in modo
chiaro e senza formule generiche, da pubblicizzare adeguatamente ...e da
sottoporre ad aggiornamento periodico

Navigazione web

Per evitare il rischio di navigazioni estranee all’attivita lavorativa, il datore di
lavoro puo inviduare:

e |e categorie dei siti attinenti le mansioni del dipendente;

&Y Kerio Control

= Q'-",, Configurazione ‘:{‘3 Criteri H-I_I-P Kerio Web Filter @9 Sconnessione
PR Interfacce ) ¥
Kerio Web Filter

= ¥ criteri di traffico Regole URL | Parole non consentite
L] Regole del traffico
W Anti intrusione Nome Azione Proprietd URL Utenti Tipo MIME
(4] Impostazioni protezione Siti di lavero a Consenti "7 Kerio Web Filter
@ Limitat. largh. di banda
& &3 Fiiro contenut blocca tutto Mega Descrizione: Sito Bloccat
9 Criteri HTTP Allow automatic updates for Kerio softy 0 Consenti http://* kerio.com® Non autenticare

In Kerio Control con I'opzione del Kerio Web Filter é possibile creare regole di navigazione basate sulle
categorie dei siti e non sul singolo url.
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e adottare delle “black-list”.

Aggiungi URL #
Aggiungi a un gruppo
) seleziona esistente: Ads/banners b

@ Crea nuove: Siti Bloccati

Proprieta
Tipo: URL w
LURL: http: /i

Descrizione:

[ [ oK ] [ Annulla l

Kerio Control offre una facile gestione dei gruppi di URL. E’ ad esempio possibile creare un guppo “black-
list”, aggiungervi gli URL dei”Siti bloccati”, quindi creare una regola per impedire I'accesso a questo gruppo.

i ™

L Regola URL 2 L

. pmces
validita temporale
Generale Avanzata Regole contenuti

di una regola
Condizioni aggiuntive della regola

Vg

Valido nellintervallo di tempa:

Valido per il gruppo indirizzk

© Quasas LA Intervalli di tempao

Valido se il tipo MIME é: Vod & Valido

=) (& pausa pranzo
Opzioni rifiuto - @) Giornaliero da 12:00:00 a 13:00:00 Tutti i giorni

@ Visualizza pag. rifiuto

Per ogni regola é possibile un intervallo di validita. E’ ad esempio possibile bloccare i siti dei quotidiani
durante l'orario di lavoro, ma consentirne I'accesso durante la pausa pranzo.

Adottando le misure precedenti, il datore di lavoro non ha piu la necessita di
effettuare un controllo diretto dei “log” di navigazione, ricorrendovi solo nei
casi in cui si verifichino fatti gravi (ad esempio download di materiale protetto
dal diritto d’autore o pedopornografico). La conservazione dei log di
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navigazione dovra quindi essere limitata nel tempo e solo per finalita tecniche
e giuridiche.

Impostazioni di registro ¥

Registrazione file | Registrazione esterna

Rotazione

Ruota regolarmente
Ogni ora
@] QOgni giorno
Ogni setimana
@ Ogni mese

[ puota quando la dimensione file supera (MEB):

Mumera di file di registro ruotati da archiviare: 12

l oK J [ Annulla ]

Per ogni registro (log), il Kerio Control consente di decidere per quanto tempo conservare la registrazione.Ad
esempio, impostando una rotazione mensile del registro web e 12 come numero di file da archiviare, si
conserveranno i log per un periodo di 12 mesi.

Per garantire un ulteriore livello di integrita e riservatezza di accesso é anche possibile abilitare una
registrazione esterno dei log (su server syslog).
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